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Tisztelt Gazdasagi Szerepl6!

A Budapest Févaros Hivatala, mint Ajanlatkéré altal kezdeményezett ,,DDoS monitoring szolgaltatas 2024. évben” targyu
beszerzési eljarasban beérkezett kiegészitd tajékoztatas kérésre az alabbi tajékoztatast adom.

A beszerzési eljaras soran kiegészité tajékoztatas kérés érkezett egy ajanlattételre felkért Gazdasagi Szerepld részérél az
alabbi kérdések formajaban:

1.) Kérdés: Csak akkor tud miikddni a beavatkozas, ha t6liink bérlik a vonalat, vagy peer-eliink a jelenlegi szolgaltatojukkal.
Az esetlegesen detektéalt anomalidk esetén be kell hogy tudjunk avatkozni a forgalomba.
Valasz: Ajanlatkérének jelenleg is érvényes szerzédése van internetes szolgaltatasra. Erre a meglévd és
folyamatosan miik6dé internetes kapcsolatra vonatkozik a targyi beszerzési eljaras Ddos szolgaltatas nyujtasa,
ezen kivill mas beszerzést nem tervez Budapest Févaros Fépolgarmesteri Hivatala. Ajanlatkérének nem all
maodjaban a jelenlegi internet szolgaltaté hozzajarulasat garantalni az altala biztositott vonal peer-eléséhez, ez
az ajanlatot benyujté Gazdasagi Szerepl6 feleléssége.

2.) Keérdés: Mit értenek layer7 DDoS védelem alatt? Az alkalmazas szintli monitoringot jelentene, arra csak nagyon pontos
specifikacié alapjan van lehetéség, ami ebben az ajanlat kérésben nincs részletezve. Milyen protokollokat kivannak ezzel
védeni?

Valasz: A Layer 7 az alkalmazasi szint. Példaul a webszerver HTTPS forgalma vagy egy VPN altal forgalmazott
adat.

Ezen a szinten maga az adatfolyam mar titkositva fut, igy a szolgaltatoi halézati eszk6zok nem latnak bele. A
DDoS védelmi rendszer is csak korlatozottan képes érzékelni ezen a szinten a tdmadasokat (bizonyos indikatorai
lehetnek igy is egy tamadasnak, amit DDoS szolgaltatast nyujto fél szintén figyelemmel kisér). Egy Layer 7-es
tdmadasnal a forgalom savszélesség szempontjabél nem feltétlen kimagaslo, igy ezeket magan a webszerveren
vagy a bels6 tiizfalon elébb / jobban tudja Budapest Févaros Fopolgarmesteri Hivatala érzékelni (példaul, ha
joval tobb legitim lekérés jon a webszerver felé egy botnet fel6l, mint amit elbir), ezért kerult bele az
Ajanlatkérésbe a kiilon jelzés alapjan valo aktivalas, am ezt a funkciot csak intenziv tamadas esetén kivanja az
Ajanlatkéroé aktivalni.

Kérem tajékoztatasom szives elfogadasat.

Kelt a minésitett elektronikus alairasba foglalt id6bélyegzé szerinti idépontban.
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