Miiszaki leiras
a,,DDoS monitoring szolgaltatas”

targyu beszerzési eljarashoz

Nyertes Ajanlattevé feladata Budapest F&varos F&polgarmesteri Hivatal (Ajanlatkérd)
informatikai halézata felé iranyuld adatforgalom monitorozasa, illetve az esetleges

tamadasokkal szembeni védelem biztositasa az alabbiak szerint:

A meglévé és folyamatosan miikddé internetes kapcsolaton DDoS monitoring szolgaltatas és
automatikus vagy manualis Layer 3-as és Layerd-es szinti DDoS védelem biztositasa, oly
mddon, hogy tdmadas észlelése esetén a védelem automatikusan bekapcsoljon és korlatlan

szamu és ideig tarté tamadast kivédését tegye lehetdvé.

A rendszer automatikus beavatkozas megkezdésének Ajanlatkéré altal elfogadott maximum
ideje 12 perc (7/24), amelynél kedvezébb id6tartam értékelési szempontként kerilt

meghatarozasra.

Ajanlattevd vallalja, hogy amennyiben az automatikus sz(irés nem kapcsol be, vagy nem
megfelel6 mértékben szlri ki a tamadoé forgalmat, Ajanlattevé munkatarsai 30 percen beldl
megkezdik a manualis beavatkozast és indokolt esetben a kapcsolatfelvételt az

Ajanlatkérével.

A védelem keretén bellil a szolgaltatéi haldézat hataran elhelyezett berendezésnek
folyamatosan mintavételeznie, monitoroznia kell az internetforgalmat. A DDoS rendszernek
képesnek kell arra lennie, hogy az Ajanlatkéré felé érkezd kulsé forgalmat teljes mértékben
megsz(irje, és a tamaddforgalmat oly médon blokkolja, hogy az Ajanlatkérd felé csak a legitim

forgalom haladjon tovabb.

Ajanlattevé feladata tovabba, hogy Layer 7-es szinti DDoS védelmet biztositson az
Ajanlatkérd jelzése esetén. llyen esetben Ajanlattevének 30 percen belul aktivalnia kell a

védelmet és a forgalmat a sz(ird rendszerbe terelni.

A DDoS szolgaltatas kiterjed:
1. heti automatikus riport készitése, amely a forgalomrél, annak DDoS védelmérdl
minimalisan az alabbi elemeket tartalmazza:
» DDoS riasztasokat: mekkora savszélességgel, milyen csomagszammal volt aktiv
védelem.
» |ddérendi grafikonon abrazolva mekkora volt a teljes vonali kihasznaltsag.
» |d6rendi grafikonon abrazolva mekkora volt alkalmazasonként (TCP, UDP és IP

protokollonként) a vonali kihasznaltsag. A savszélesség igény alapjan a legnagyobb



forgalmu protokollt, legaldbb 20 elemi tdbldzatos formaban is meg kell jeleniteni a
protokoll nevével és az iranyfligg6 savszélesség igénnyel.

» |dbérendi grafikonon abrazolva mekkora volt forrds orszdgonként a vonali kihasznéltsag. A
savszélesség igény alapjan a legnagyobb forgalmu orszagot, legalabb 20 elemii tablazatos
formaban is meg kell jeleniteni az orszag nevével és az irany fliggd savszélesség igénnyel.

» Id6rendi grafikonon abrazolva mekkora volt az ICMP forgalom vonali kihasznaltsaga. A
savszélesség igény alapjan a legnagyobb forgalmu ICMP tipust legalabb 20 elem( tablazatos
formaban is meg kell jeleniteni az ICMP tipus nevével és az irany fligg6 savszélesség igénnyel.

» |dérendi grafikonon abrazolva, mekkora volt csomagméretek szerint a forgalom vonali
kihasznaltsaga. A savszélesség igény alapjan a legnagyobb forgalmi csomagmeéretet legalabb
20 elem( tablazatos formaban is meg kell jeleniteni a csomagmérettel és az irany figgd

savszélesség igénnyel.

2. Tamadas esetén az automatikus védelem bekapcsolasanak biztositasa, amelyhez szikséges
rendszer mikodbéképességérdl Ajanlattevd koteles rendszeresen megbizonyosodni és azt folyamatosan
Uzemkész allapotban tartani. Barmely okbdl automatikusan el nem harithaté tdmadas esetén
Ajanlattevé koteles a probléma megoldasahoz sziikséges megfelel tudasu és létszamu szakembert
biztositani. Tovabba koteles Ajanlatkérét a megtett intézkedésekrdl, az esetleges karokrdl és az azok

elharitasa érdekében tett intézkedésekrdl a lehet6 leggyorsabb mddon tajékoztatni.



